Witaj w Sharp

Sharp Europe umozliwia matym i duzym firmom oraz organizacjom w catej Europie zwiekszenie wydajnosci i dostosowanie sie do
miejsc pracy przysztosci dzieki szerokiej gamie produktéw i ustug z zakresu technologii biznesowych.

Ustugi i produkty firmy Sharp obejmuja rozwiazania do zarzadzania dokumentami, wiodace w branzy urzadzenia wielofunkcyjne,
systemy druku wysokonaktadowego, rozwiazania wizualne, wyswietlacze i cyfrowe oznakowanie, a takze rozwigzania w zakresie
zarzadzanych ustug IT, ktére moga pomac firmom w utrzymaniu srodowiska informatycznego, zapobieganiu awariom systemow i
ochronie przed zagrozeniami cybernetycznymi.

Jako producent i dostawca ustug, firma Sharp ma wyjatkowa pozycje, aby zapewnic¢ klientom zaufane doradztwo i gwarancje w
zakresie ptynnej wspétpracy technologii. Wiecej informacji mozna znalez¢ na stronie sharp.eu/it-services.

Jestes zainteresowany szkoleniem
w zakresie Swiadomosci
bezpieczenstwa Sharp?

Dowiedz sie wiecej

Konstrukcja i dane techniczne podlegaja zmianie bez uprzedniego powiadomienia. Wszystkie informacje byty prawidtowe w momencie druku. Microsoft, Microsoft Teams, OneDrive, SharePoint, Active Directory, Windows Server

i Windows sa zastrzezonymi znakami to! ymi lub znakami toy i Microsoft Corporation w Stanach Zjednoczonych i/lub innych krajach. Adobe i PostScript 3 sg zarejestrowanymi znakami towarowymi lub znakami
towarowymi firmy Adobe Systems Incorporated w Stanach Zjednoczonych i/lub innych krajach. Google Drive i GMail s3 znakami towarowymi Google LLC. Znak towarowy Google Drive wykorzystano za zgoda firmy Google LLC. Box jest
znakiem towarowym, znakiem ustugowym lub zastrzezonym znakiem towarowym firmy Box, Inc. PCL jest zastrzezonym znakiem towarowym firmy Hewlett-Packard Company. Pozostate nazwy firm, nazwy produktéw i logotypy sa
znakami towarowym lub zarejestrowanymi znakami towarowymi ich prawnych wtascicieli. ©Sharp Corporation, sierpieri 2024. Ref: Broszura szkolenia w zakresie Swiadomosci bezpieczeristwa (1827).
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Niepokojacy wzrost
cyberprzestepczosci.

Wraz ze wzrostem liczby i ztozonosci cyberatakow,
firmy w catej Europie staraja sie wzmocnic swoje

cyberbezpieczenstwo.

Liczba cyberatakéw rosnie. W 2023 r. European Digital SME
Alliance odnotowat 57-procentowy wzrost liczby cyberatakdw
w catej Europie, ze szczegblnie zauwazalnym wzrostem liczby
atakow typu ransomware.

Jest to oczywiscie niepokojace zaréwno dla duzych, jak i matych
firm. W koAcu cyberataki moga zagraza¢ poufnosci, integralnosci
i dostepnosci danych biznesowych — w szczegblnosci ataki
ransomware prowadzace do szyfrowania danych, zaktécen
systemu i strat finansowych.

Aby poradzi¢ sobie z ta niepokojaca perspektywa, wiele firm
stara sie wzmocnic cyberbezpieczenstwo - czy to poprzez
wdrozenie systemdw wykrywania i zapobiegania wtamaniom,
czy tez aktualizacje zapdr sieciowych i oprogramowania
antywirusowego.

Istnieje jednak czesto zaniedbywany obszar cyberobrony

- szkolenie pracownikdw. Skuteczne szkolenie pracownikdw
dostarcza im wiedzy, ktéra pozwala na identyfikowanie i
unikanie zachowan prowadzacych do naruszen bezpieczenstwa
i potencjalnych cyber zagrozen

L https://www.digitalsme.eu/57-surge-of-cyberattacks-in-europe-flagged-by-digital-sme-report/

Dlaczego szkolenie pracownikéw jest wazne?

Jako firma mozesz mysle¢, ze Twoim najwiekszym zagrozeniem
cybernetycznym sa zewnetrzni hakerzy probujacy wtamac sie

do Twoich systemdw. Jednak nieprzeszkolone osoby wewnatrz
Twojej firmy - na przyktad zaréwno pracownicy, jak i kontrahenci
- stwarzaja réwniez duze ryzyko. Bez odpowiedniego

szkolenia mozesz nieSwiadomie ominac tradycyjne Srodki
bezpieczenstwa, co z kolei moze spowodowac znaczne szkody
dla dziatalnosci firmy, jej reputacji i wynikdw finansowych.

Badania wielokrotnie wykazaty, ze wiekszos¢ cyberatakdw

jest wynikiem dziatan pracownikéw. Niedawne badanie
przeprowadzone przez Uniwersytet Stanforda i firme Tessian
wykazato, ze btedy pracownikow sa przyczyna 88% incydentow
naruszenia danych? Inne badania przeprowadzone przez
Apricorn wykazaty podobne wyniki, informujac, ze 70% naruszen
korporacyjnych jest bezposrednim wynikiem btedu pracownika
lub ztych intencji®.

2 https://securitytoday.com/articles/2022/07/30/just-why-are-so-many-cyber-breaches-due-to-human-error.aspx

3 https://www.digit.fyi/human-error-continues-to-receive-most-blame-for-cyber-breaches/
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Co moze dac szkolenie

uswiadamiajgce
oracownikow w zakresie
hezpieczenstwa?

Firmy czasami lekcewazg znaczenie szkolen w zakresie
cyberbezpieczenstwa. Jednak pracownicy moga byc
pierwsza — i najlepsza - linig obrony firmy.

Jesli chodzi o cyberbezpieczenstwo, nieostroznosé pracownikow
kosztuje. Bez wzgledu na to, czy chodzi o uzywanie stabych
haset, pomijanie uwierzytelniania wielosktadnikowego,

czy klikanie w phishingowe linki - dziatania pracownikéw

moga prowadzi¢ do zwiekszonej podatnosci na zagrozenia
cybernetyczne.

Aby ograniczy¢ ryzyko cybernetyczne, firmy musza przeszkoli¢
swoich pracownikéw. Na przyktad kazdy pracownik powinien
by¢ w stanie rozpoznac¢ wiadomosci phishingowe i rozumiec¢
ryzyko zwiazane z uzywaniem przestarzatego oprogramowania i
urzadzen osobistych.

Co wiecej, pracownicy musza by¢ regularnie weryfikowani. W
obliczu ciagle zmieniajacych sie zagrozen cybernetycznych,
tylko poprzez systematyczna ocene firmy moga upewnic sie,
Ze pracownicy rozumieja i stosuja zdobyte na szkoleniach
umiejetnosci.

Security Awareness Training

W Sharp rozumiemy, ze cyfrowa obrona jest tak silna, jak silni
sg Twoi pracownicy i ze - nawet przy wdrozonych tradycyjnych
systemach bezpieczenstwa biznesowego - btad ludzki moze
sprawic, ze ochrona cybernetyczna bedzie nieskuteczna.

Dlatego oferujemy oparta na chmurze platforme szkoleniowa
zaprojektowana w celu zwiekszenia $wiadomosci w zakresie
cyberbezpieczefstwa i zminimalizowania ryzyka udanych
atakéw. Dzieki niej pracownicy beda mogli tatwiej identyfikowad
wiadomosci phishingowe, przestrzegac przepiséw (na przyktad
RODO i NIS2) i unika¢ klikania potencjalnie niebezpiecznych
linkéw socjotechnicznych. Firmy zyskaja rowniez wglad w
raporty dotyczace zrozumienia uzytkownikow i wskaznikow
adaptaciji.

Interaktywne i elastyczne szkolenie w zakresie Swiadomosci
bezpieczenstwa symuluje wiadomosci phishingowe i inne
ataki, ewoluujac zgodnie z reakcjami uzytkownikow i nowymi
technologiami.

Whpaja to proaktywny sposéb myslenia, umozliwiajac
pracownikom odgrywanie integralnej roli w obronie
cyberbezpieczenstwa organizacji. Dzieki odpornym
pracownikom zdolnym do identyfikowania i tagodzenia
pojawiajacych sie zagrozen, Twoja firma bedzie bezpieczniejsza
i silniejsza.

Nasze szkolenie w zakresie $wiadomosci bezpieczenstwa jest
konkurencyjne cenowo, moze by¢ stosowane w potaczeniu
zinnymi ustugami bezpieczenstwa IT firmy Sharp i jest
dostarczane z europejskim wsparciem jezykowym.

Po wdrozeniu naszego szkolenia z zakresu Swiadomosci
bezpieczefstwa, bedziesz w stanie:

« Stale monitorowac postepy swojego zespotu

« Oceni¢ poziom swiadomosci bezpieczenstwa uzytkowni-

kow

+ Dotaczyc do naszej wstepnej sesji mikroszkoleniowej

+ Korzystac z symulowanych atakow, dwa razy co 30 dni

« Uczestniczy¢ w ciagtych szkoleniach i testach

« Brac udziat w zajeciach dotyczacych atakow typu zero-day

Chcesz wzmocni¢
swoja cyberobrone?
Dowiedz sie wiecej



